appgate

SERVICIO DE BIOMETRIA CONDUCTUAL

Mejore la autenticacion y la experiencia del usuario

Los usuarios finales dependen cada vez mas de

las plataformas digitales y las organizaciones

buscan constantemente nuevas formas de asegurar
estas experiencias. Los factores de autenticacion
tradicionales suman complejidad y friccién al proceso
de inicio de sesiéon y pueden no proporcionar suficiente
proteccién anadida.

El servicio de biometria conductual de Appgate aprende y predice la actividad
fraudulenta mediante el andlisis del comportamiento y el aprendizaje automatico.
Al entender como interactian los usuarios finales con el teclado y el mouse durante
una sesion determinada, la biometria conductual valida que el usuario es quien
dice ser sin complejidad ni friccién agregadas. Es completamente invisible para

el usuario final y proporciona un alto nivel de precision en la identificacion de la
actividad maliciosa.

Cémo funciona

¢ Descubrir la conducta humana normal, identificar anomalias
Utilice el poder del aprendizaje automatico para comprender realmente
coémo interactuan los usuarios con sus plataformas digitales. Esto
proporciona un alto nivel de precisién y una proteccion éptima para el
usuario final.

* Establecer umbrales en funcion de la tolerancia al riesgo
Establezca sus parametros de puntuacion de riesgo y decida qué se clasifica
como riesgo alto, medio o bajo.

* Automatizar y personalizar la respuesta a incidentes
Configurey ajuste facilmente el modo en que su organizacién responde
a un inicio de sesion riesgoso. En funciéon de la puntuacién de riesgo de
una sesion determinada, se puede solicitar facilmente una accién como la
autenticacion escalonada.

Beneficios

* Proteccion de sus clientes mediante la toma de decisiones
en tiempo real
Califique el riesgo de cualquier inicio de sesién en tiempo real basandose
en como encaja con el comportamiento normal del usuario y utilice
respuestas automatizadas para proteger rapidamente a los usuarios.

* Invisible al usuario final
Proporcione una sdlida proteccion sin interferir en la experiencia del
usuario final.

* Flexible y compatible con la API
Las APIs permiten la facilidad de uso y la personalizacion para implementar
la biometria conductual segun sus necesidades.

SECURE CONSUMER ACCESS DATASHEET

BENEFICIOS:

Mejora la seguridad y el proceso
de autenticacion

Se integra con proveedores de
autenticacion existentes

Reduce el uso de factores de
autenticacion adicionales

Se adapta a la tolerancia al riesgo de
la organizacion

Proteccién por sesion

Mejora la experiencia del usuario por
menor fricciéon
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Entorno del cliente Inicio de sesién en la pagina web
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Usuarios

Sefales de comportamiento

Tokenizado
para garantizar

la privacidad
l Fijar los umbrales de
puntuacién del riesgo

Machine learning
aplicado

Puntuaciones de riesgo procesables

API

APPGATE CLOUD Administrador
Cuando un usuario se conecta a su cuenta, la biometria conductual fraudulentos. La apropiacion fraudulenta de cuentas por parte de
proporciona de forma fluida una autenticacion sélida basada en humanos y bots parecera diferente al comportamiento habitual y
comportamientos conocidos. No es necesario dar pasos adicionales se calificard como una sesién de riesgo. El servicio de biometria
ni exigir una autentificacion ahadida. Al comparar el comportamiento conductual de Appgate puede mejorar la autenticaciény la
del usuario con sesiones anteriores, se pueden prevenir los accesos experiencia del usuario.

Acerca de Appgate

Appgate es la empresa de acceso seguro. Potenciamos la forma en que las personas trabajan
y se conectan proporcionando soluciones basadas en los principios de seguridad de
“confianza cero”. Este enfoque de seguridad definido por las personas permite conexiones
rapidas, simples y seguras desde cualquier dispositivo y ubicacién a cargas de trabajo en
cualquier infraestructura de Tl en entornos de nube, locales e hibridos. Appgate ayuda a las
organizaciones y agencias gubernamentales de todo el mundo a comenzar donde estén, a
acelerar su viaje de confianza cero y a planificar su futuro. Mas informacién en appgate.com
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