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R ES UME N  E J E C UT I VO : � 
EL FRAUDE SE  
CONVIERTE EN UNA 
CADENA INDUSTRIAL

R E CO M E N DAC I O N E S  PA R A  LOS  D I R E C T I VOS  
Y  LOS  L Í D E R E S

1.	 El fraude se origina primero en las redes sociales, no en el correo electrónico. 
Las estafas y suplantaciones de identidad en redes sociales dominan ahora la 
parte superior del embudo y dan lugar a la apropiación de cuentas (ATO) y al 
abuso de pagos en las etapas posteriores. (Fuente: [APWG-2025Q4]) 

2.	 Las credenciales son un bien de consumo; la identidad es ahora un proce-
so continuo. Los ladrones de información y los mercados de credenciales 
acortan el tiempo que transcurre desde el compromiso hasta el abuso de la 
cuenta. (Fuente: [MS-MDDR-2025])  

3.	 El retiro de fondos es el indicador clave de rendimiento (KPI); la detección no 
es el resultado. La medida de la eficacia del control es la pérdida evitada (y la 
exposición reducida), no las alertas generadas. (Fuente: [APWG-2025Q4])

T E S I S  D E  CO N T R O L

Las instituciones financieras que están triunfando frente a este modelo no acumu-
lan herramientas por canal; diseñan un sistema de control basado en cadenas: (1) 
reducen la exposición externa, (2) detectan el riesgo de sesiones y dispositivos 
en tiempo real, (3) aplican fricción adaptativa solo en acciones críticas, y (4) 
automatizan la interrupción/eliminación con acuerdos de nivel de servicio (SLA) 
y guías de actuación.

CÓ MO  LOS  L Í D E R E S  E STÁ N  R E D I S E Ñ A N D O  LOS 
CO N T R O L E S  D E  FO R M A  P R OAC T I VA

•	 Miden el tiempo de interrupción (retirada) como un indicador clave de 
rendimiento (KPI) operativo, no como una actividad puntual. 

•	 Desplazan el «centro» del control hacia la sesión y la transacción, con un 
refuerzo dinámico. 

•	 Refuerzan la recuperación de cuentas y los cambios de beneficiarios 
(momentos de alta importancia). 

•	 Formalizan la gobernanza de terceros para cerrar rutas indirectas y accesos  
no inventariados.
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S E Ñ A L E S  C L A R AS  Q U E  R E S PA L DA N  
E L  C A M BI O

Magnitud:  3,8 millones de ataques de phishing en 2025; 853 
244 en el cuarto trimestre de 2025. (Fuente: [APWG-2025Q4])
Riesgo sistémico:  Las rutas indirectas (dependencias/terceros) 
amplifican la exposición y obligan a diseñar controles basados en 
cadenas. (Fuente: [V-DBIR-2025]) 
Inversión: un aumento del 85 % en el gasto en detección y 
prevención del fraude hasta 2030; de 21 000 millones de dólares 
(2025) a 39 000 millones de dólares (2030). (Fuente: [JNR-
21to39])

I M P L I C AC I O N E S  PA R A  LOS  C I S O  Y  
LOS  D I R E C TO R E S  D E  L A  LU C H A  CO N T R A 
E L  F R AU D E

La prioridad pasa de «más fricción» a mejores decisiones: señales 
pasivas de alta precisión y actuación solo cuando el riesgo lo 
justifique. El diseño debe optimizar simultáneamente las pérdidas 
evitadas, las tasas de aprobación y los costos operativos.

92%

PREVENCIÓN DEL 
FR AUDE CONTRIBUYE 
AL  C R E C I M I E N TO 
E M P R E SA R I A L

“Las medidas de prevención 
del fraude de mi organización 
nos han ayudado a hacer 
crecer el negocio.”

de los responsables de 
la toma de decisiones 
coinciden en que:
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CO NT E X TO  D E L  ME R CA D O :  � 
LOS COSTOS AUMENTAN, LA 
FRICCIÓN ES INACEPTABLE

Idea clave:  los costos del fraude están aumentando, mientras que la tolerancia a la fricción 
está disminuyendo; esta disyuntiva se resuelve mediante la toma de decisiones en tiempo 
real y la fricción adaptativa.

Por qué es importante:  una fricción mal aplicada aumenta los falsos positivos,  
reduce las tasas de aprobación y empuja el fraude hacia vías menos controladas (móviles/
redes sociales).

La expansión de los pagos digitales y los canales en tiempo real aumenta la superficie 
de ataque y acelera el ciclo «engaño → ATO → retiro de fondos». Al mismo tiempo, la 
tolerancia a la fricción está disminuyendo: los clientes esperan experiencias fluidas, y las 
instituciones deben defenderse sin degradar la conversión ni aumentar los falsos positivos..

En este entorno, el mercado se está desplazando hacia la verificación pasiva (señales, 
comportamiento, aprendizaje automático) para preservar la experiencia del usuario, 
reservando la fricción para momentos críticos (alta importancia o alta probabilidad de 
fraude). La consecuencia práctica es un cambio arquitectónico: controles diseñados  
para tomar decisiones en tiempo real sobre sesiones y transacciones, no solo para 
bloquear campañas..

Riesgo de diseño:  ISi la arquitectura depende de un único punto de control (el inicio 
de sesión o el canal de correo electrónico), los atacantes lo eluden recurriendo a SMS, 
códigos QR o redes sociales; debe existir un mecanismo de contención tras el clic o  
el escaneo.

Economía del fraude (multiplicador de costos): Alloy estima que, para las instituciones 
crediticias, cada dólar perdido por fraude equivale a 5,16 dólares en costo total (pérdida 
directa + investigación/operaciones + recuperación/comisiones + disputas/contracargos 
+ fricción/abandono + rotación/reputación). (Fuente: [ALLOY-2026])  

Presión del mercado (inversión):  Juniper prevé un aumento del 85 % en el gasto en 
detección y prevención del fraude hasta 2030; de 21 000 millones de dólares (2025) a 39 
000 millones de dólares (2030). (Fuente: [JNR-21to39]) 
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PANORAMA DE AMENAZAS  
2026:  �LA CADENA DE 
INDUSTRIALIZACIÓN  
DEL FRAUDE

F RAUD E  C E NT RA D O  E N  L AS  R E D ES  S O C I A L ES :   �LAS ESTAFAS Y LA 
SUPLANTACIÓN DE IDENTIDAD DOMINAN EL FUNIL

CO L A PS O  D E  L A  I D E NT I DA D :  CREDENCIALES Y LADRONES DE 
INFORMACIÓN COMO MERCADO DE COMMODITIES

Este informe organiza el panorama de amenazas de 2026 en  
un marco sencillo y citable: la pila de industrialización del fraude. 
Esta dinámica se repite en todas las campañas y sectores: la 
exposición externa alimenta la captura de identidad, lo que 
permite el control de cuentas/sesiones y termina en la retirada  
de fondos.

Por qué es importante: Las soluciones puntuales suelen cubrir una 
sola capa, mientras que los atacantes se mueven a través de las 
capas. La defensa necesita una correlación de extremo a extremo.

CÓ MO  U T I L I Z A R  L A  C A D E N A

•	 Identifique qué capa es la fuente principal de riesgo 
(exposición/captura/control/retirada de fondos).

•	 Asegúrese de que cada guía de actuación se «divida» en  
al menos dos capas (no solo en el inicio de sesión o en un 
único canal).

•	 Mida los resultados por capa: exposición reducida, ATO 
evitado, retirada de fondos evitada.

Microsoft describe una economía de credenciales en la que los 
ladrones de información y los mercados delictivos aceleran el 
camino desde el «compromiso» hasta el «abuso de cuentas», 
lo que permite la intermediación de acceso y la ampliación de 
campañas. (Fuente: [MS-MDDR-2025]). 

Conclusión:  Las credenciales comprometidas no son un evento 
puntual; requieren un control continuo (sesión/dispositivo/com-
portamiento) y una  autenticación adaptativa.

Mensaje clave: En las redes sociales, el fraude no es algo mar-
ginal; domina el embudo y afecta de manera desproporcionada 
al sector financiero.

Por qué es importante:  Si no se reduce la exposición externa 
(eliminación + interrupción), se incrementa la captura de creden-
ciales y el ATO posterior.

En 2025, el Grupo de Trabajo contra el Phishing (APWG) mues-
tra que la superficie social opera como una «puerta de entrada» 
dominante para el fraude. Las estafas y la suplantación de identi-
dad representan el 86 % de las amenazas confirmadas en las re-
des sociales. En el desglose por sectores, el financiero es el más 
afectado (35,5 %), por delante del minorista (17,7 %) y el federal 
(15,7 %). (Fuente: [APWG-2025Q4]).

Interpretación: El sector financiero concentra el mayor volumen 
de amenazas confirmadas en las redes sociales (35,5 %). Esto im-
plica que el «punto de entrada» del fraude suele producirse fuera 
del perímetro del banco, lo que da lugar al uso indebido de la 
marca, la captura de credenciales y el acceso no autorizado (ATO) 
posterior. (Fuente: [APWG-2025Q4]).

Conclusión: El fraude se origina fuera del ámbito de control 
del banco; por lo tanto, la defensa debe incluir la gestión de 
amenazas externas (detección, validación e interrupción), además 
de los controles de identidad y el riesgo transaccional. 

AMENAZAS EN L AS REDES SOCIALES 
POR SEC TOR INDUSTRIAL,  2025

Finanzas, 35.5%

Comercio minoristal, 17.7%

Gobierno federal, 15.7%

Tecnología, 8.9%

Hostelería, 6.1%

industria manufacturera, 4.5%

Transporte, 3.7%

Otros, 7.9%

Fuente: APWG Phishing Activity Trends Report, Q4 2025.

https://www.360fraud.ai/products/360-adaptive-authentication
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T RA NS F E R E N C I A  A L  Á MBITO  MÓV I L :  EL SMISHING  
Y EL PHISHING CON CÓDIGOS QR BURLAN  

LOS CONTROLES TRADICIONALES

D E L  F RAUD E  A  LOS  FO N D OS :  
EL RETIRO DE EFECTIVO ES EL KPI  

(BEC COMO CASO DE ESTUDIO) 

El APWG destaca el crecimiento sostenido del fraude por SMS 
(smishing) y la persistencia del phishing con códigos QR como 
mecanismo que elude los controles tradicionales y traslada el riesgo al 
contexto móvil. (Fuente: [APWG-2025Q4]) 

Conclusión:  El control se desplaza hacia el post-clic/post-escaneo, 
la toma de decisiones de riesgo y la intensificación en el punto de 
transacción o en los cambios críticos.

APWG informa que en el cuarto trimestre de 2025, el compromiso de 
correo electrónico empresarial (BEC) mediante transferencia bancar-
ia aumentó un 136 % intertrimestral y el monto promedio solicitado 
subió a 50 297 dólares estadounidenses (+4,5 %). (Fuente: [AP-
WG-2025Q4]) 

Desde el punto de vista operativo, esto obliga a aplicar controles más 
estrictos en momentos de alta importancia: cambios de beneficiario, 
nuevas cuentas de destino, transferencias atípicas y cambios bruscos 
en el comportamiento de la sesión

Interpretación: la retirada de fondos no es uniforme; los atacantes se 
centran en la fricción, la reversibilidad y la velocidad. El control efectivo 
se mide en función de las pérdidas evitadas y la fricción aplicada a las 
acciones críticas. (Fuente: [APWG-2025Q4]) 
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P E RS P E CT I VA  GLO BA L :  LO QUE 
INDICAN NUESTRAS SEÑALES 
DEL GUARDIAN FUSION 
CENTER (GFC)
ATAQUES GLOBALES MIX TOS  E N  2 0 25  
 
•	 Phishing: 73.2%
•	 Uso no autorizado de marcas registradas:  24.1%
•	 Divulgación de información:  2.3%
•	 Otros: 0.5% 

CO N C E NT RAC I Ó N  D E  LOS  OBJETIVOS Y LAS 
SUPERFICIES DE ATAQUE  

•	 Sectores más atacados: el sector financiero es el más afectado (35,5 %), 
por delante del comercio minorista (17,7 %) y el sector federal (15,7 %). 
(Fuente: [APWG-2025Q4])  

•	 Los códigos QR o «quishing» como aceleradores de conversión:  en el 
cuarto trimestre de 2025, Mimecast detectó 655 673 códigos QR maliciosos 
únicos (un 9 % menos que en el tercer trimestre: 716 306) y los ataques 
basados en códigos QR se concentraron en marcas como Walmart (61 %), 
AstraZeneca (23 %) y Microsoft (4 %). (Fuente: [APWG-2025Q4])  

•	 Suplemento de APWG (global): en el cuarto trimestre de 2025, los 
métodos de cobro en BEC se distribuyeron de la siguiente manera: tarjetas 
de regalo 59 %, transferencia bancaria 17 %, Interac 9 %, desvío de nómina 8 
%, criptomonedas 4 %, otros 3 %. (Fuente: [APWG-2025Q4]) 

MIT I GAC I Ó N  EN GOOGLE (GFC 2025) 

Resultados:
•	 El 77% de las URL notificadas fueron bloqueadas.
•	 El 98% de las URL bloqueadas fueron eliminadas en las primeras 6 horas.
•	 Las URL bloqueadas en las primeras 6 horas representaron el 76 % del  

total reportado.

Nota operativa: Google no se compromete a un bloqueo del 100 % ni a un 
SLA; esto requiere una estrategia de múltiples capas (eliminación + interrupción 
+ controles de sesión/pago). (Fuente: [GFC-2025]) 

MÉTODOS DE RETIRO 
DE FONDOS, 4.º TRIME-
STRE DE 2025
Fuente:: APzWG Phishing Ac-
tivity Trends Report, Q4 2025.

59% - Tarjetas de regalo

17% - Transferencia bancaria

9% - Interac

8% - Desvío de nómina

4% - Criptomonedas

3% - Otros
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CA P ÍT ULOS  REGIONALES

ESTADOS UNIDOS:  E N FO Q UE  E N  L A  E F I C I E N C I A  D E L 
R E T I R O  D E  FO N D OS  Y  L A  MÍ N I M A  F R I CC I Ó N

Prioridades del manual de estrategias:
Captura de credenciales/ATO → apropiación de cuentas → fraude 
transaccional/retiro de fondos 

Prioridades de control (sin aumentar la fricción):
•	 Señales de sesión + comportamiento + verificación adaptativa  

(solo para alto riesgo)
•	 Controles de pago/retiro de fondos (límites dinámicos, velocidad,  

validación contextual)
•	 Coordinación para reducir el MTTD/MTTR
•	 Complemento de APWG (global): en el cuarto trimestre de 2025, los 

métodos de retiro de fondos en BEC se distribuyeron de la siguiente manera: 
Tarjeta de regalo 59 %, transferencia bancaria 17 %, Interac 9 %, desvío de 
nómina 8 %, criptomonedas 4 %, otros 3 %. (Fuente: [APWG-2025Q4]) 

AMÉRICA LATINA: P H IS H I N G  +  US O  I N D E BI D O  
D E  M A R CAS ,  CO N  C R E C I MI E NTO  I NT E RA NUA L  P O R 
PA ÍS  (GFC  2 0 25 ) 

Señal GFC 2025 (contexto): América Latina combina un crecimiento acelerado 
en varios países con una combinación en la que el uso indebido de marcas (24,1 
%) actúa como acelerador de la estrategia (suplantación de identidad → captura 
de credenciales/datos → retirada de fondos). 

Prioridades de control:
•	 Intervención temprana (monitoreo de la marca + retirada de contenido)
•	 Correlación con señales de sesión/transacción para minimizar la fricción
•	 Autenticación reforzada adaptativa y basada en el riesgo, en lugar de una 

autenticación multifactorial (MFA) indiscriminada.

R A N K I N G PA Í S AUM E N TO  ( % )

1 Venezuela 228%

2 Guatemala 206%

3 Nicaragua 182%

4 Bolivia 170%

5 Costa Rica 89%

6 Dominica 67%

7 Dominican Republic 63%

8 Brazil 53%

9 Chile 40%

10 El Salvador 28%

Crecimiento interanual (YoY) por país (2025 frente a 
2024) - Top 10 (AppGate GFC):
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APAC: S E Ñ A L  E X T E R N A  P O R  PA ÍS  ( JA P Ó N )  +  
GUÍ AS  D E  R ES P UESTA  D E  A LTA  GRAV E DA D

Prioridad de la guía de respuesta (alto nivel): Suplantación de  
identidad de marcas financieras → captura de credenciales mediante phishing → acceso no 
autorizado a la cuenta → transacciones no autorizadas o abuso de la cuenta.

Señal externa: En Japón, los organismos reguladores y los equipos de respuesta a incidentes 
informaron de un fuerte aumento del phishing relacionado con marcas financieras en 2025. La Agencia 
de Servicios Financieros advirtió de que los sitios web falsos que se hacían pasar por instituciones 
financieras se multiplicaron, al tiempo que se registraban accesos no autorizados y transacciones 
no autorizadas en empresas de valores, mientras que JPCERT/CC registró 7.358 denuncias de sitios 
de phishing solo en el segundo trimestre de 2025, lo que supone un aumento del 40 % respecto al 
trimestre anterior y del 46 % respecto al mismo periodo del año anterior. Entre los sitios de phishing 
que suplantaban marcas nacionales, el 70,2 % tenía como objetivo sitios web financieros. (Fuentes: 
[JP-FSA-2025]; [JPCERT-2025Q2])

Alineación con el GFC 2025: los datos operativos de AppGate apuntan en la misma dirección. El 
phishing sigue siendo el tipo de incidente dominante, mientras que el uso no autorizado de una marca 
registrada es la táctica de más rápido crecimiento interanual (+53 %), lo que refuerza la suplantación de 
identidad como un acelerador de estrategias en lugar de una táctica secundaria. (Fuente: [GFC-2025]) 

Control priorities:
•	 Intervención temprana + rapidez: Intervenir en las campañas durante  

las primeras horas de exposición a nivel de campaña, no solo a nivel de URL individual
•	 Lucha contra la suplantación de identidad: Detectar y eliminar perfiles falsos, sitios clonados, 

dominios similares y anuncios maliciosos.
•	 Controles justo a tiempo antes de transferencias de alto riesgo: Aplicar validación contextual 

y de intensificación adaptativa solo cuando el riesgo lo justifique, optimizando para una fricción 
mínima. (Fuente: [GFC-2025])
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I M P L I C AC I O N E S  BASA DAS  E N  R O L E S  

E X POS I C I Ó N  O P E R AT I VA ,  R E P U TAC I O N A L  Y  F I N A N C I E R A

El fraude multicanal (redes sociales → identidad → pagos) aumenta los costos operativos 
(investigación, soporte), el daño reputacional (uso indebido de la marca y pérdida de confian-
za) y las pérdidas directas a través de la retirada de fondos. El APWG muestra tanto la concen-
tración de amenazas financieras en las redes sociales como el papel de la retirada de fondos 
en el BEC, lo que refuerza la necesidad de controles centrados en los resultados. Fuente: 
[APWG-2025Q4]. 

CRO / DIRECTORES DE RIESGOS 

•	 Dar prioridad a la prevención de retiradas 
de efectivo y al control de terceros; definir la 
tolerancia al riesgo por recorrido.

•	 Exigir métricas que relacionen los controles 
con las pérdidas evitadas y las fricciones.

JEFE DE FRAUDE / OPERACIONES  
DE FRAUDE 

•	 Implementar medidas de refuerzo 
en acciones críticas (beneficiario, 
transferencia, cambio de dispositivo) y 
reducir los falsos positivos.

•	 Estandarizar los guiones y los resultados, 
no solo las alertas.

CISO / DIRECCIÓN DE SEGURIDAD 

•	 Tratar la identidad como un control 
continuo; reducir las vías de acceso 
indirectas (terceros, SaaS, recuperación).

•	 Integrar las señales de dispositivos y 
sesiones en la respuesta operativa.

LIDERAZGO DIGITAL / EXPERIENCIA  
DEL CLIENTE 

•	 Diseñar «fricción adaptativa» para 
proteger la conversión; medir el impacto 
en la tasa de aprobación y el abandono.

I MP L I CAC I O N ES  PA RA  L AS 
I NST IT U C I O N ES  F I N A N C I E RAS :  � 
EXPOSICIÓN OPERATIVA, 
REPUTACIONAL Y FINANCIERA
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CO N C LUS I Ó N :   � 
RECOMENDACIONES GENERALES (SIN 

DEGRADAR LA EXPERIENCIA DEL CLIENTE)

ME TO D O LO GÍ A :  � 
DEFINICIONES,  ALCANCE Y LIMITACIONES

•	 Medir el fraude como costo total (Alloy: 1 $ → 5,16 $), no solo como pérdida directa. (Fuente: 
[ALLOY-2026]) 

•	 Dar prioridad a la intervención temprana: el phishing es la amenaza dominante (GFC 2025) y el 
APWG confirma su concentración en el sector financiero y de pagos, además de en soportes como 
los códigos QR. ((Fuentes: [GFC-2025]); [APWG-2025Q4])

•	 Elevar el abuso de marcas a una prioridad antifraude (no un «problema de marketing»): 24,1 % en 
GFC 2025. (Fuente: [GFC-2025]) 

•	 Anexo de APWG (global): en el cuarto trimestre de 2025, los métodos de retirada de fondos en el 
BEC se distribuyeron de la siguiente manera: tarjetas de regalo 59 %, transferencia bancaria 17 %, 
Interac 9 %, desvío de nómina 8 %, criptomonedas 4 %, otros 3 %. (Fuente: [APWG-2025Q4]) 

•	 Diseñe controles basados en el riesgo para mantener la conversión y reducir al mismo tiempo el 
retiro de fondos.

•	 Phishing: suplantación de identidad para 
robar credenciales o datos.

•	 Scams: engaño destinado a que un  
usuario realice una transferencia, un pago  
o una acción.

•	 Suplantación de identidad: : falsificación 
de una marca, entidad o persona.

•	 ATO: apropiación de cuentas.
•	 BEC: Compromiso del correo  

electrónico empresarial.
•	 Takedown/Disruption: Eliminación o 

bloqueo de activos maliciosos.

•	 Las métricas externas describen tendencias agregadas; no son equivalentes a la telemetría  
operativa interna.

•	 Este informe distingue entre: el contexto externo (APWG/DBIR/Microsoft/McKinsey/Juniper) y los  
datos operativos (GFC).

D E F I N I C I O N E S 

L I M I TAC I O N E S
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360 Fraud Protection de AppGate ofrece una 
protección integral contra el fraude en una

única plataforma. Esta solución abarca 360 Brand 
Guardian, 360 Risk Control y 360 Adaptive

Authentication. Juntas, proporcionan una gestión 
avanzada de amenazas, protección de marca y

prevención de fraude, ayudando a proteger 
entidades financieras y empresas en todo el mundo.

Descubre más en 360fraud.ai.

https://www.360fraud.ai/

